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  *با گراف الگوريتم رمز معماگر ي خطاتتقريببازنمايي 
  ‡بابک صادقيان، †زاده يشيرين نيل

  چكيده
ن  يکـي از مهمتـري     .گيرد  صورت مي  ، از طريق مقاومت آنها در مقابل حملات شناخته شده         اي   رمز قطعه  يها  الگوريتم ارزيابي امنيتي 

  .ن حمله استي از ايار مهميسمت بس مناسب قيک مشخصه خطيافتن ي .باشد، تحليل خطي ميحملات
، فـضاي تمـامي تقريبـات خطـي        اين مـدل  . شود ميمطرح   ک گراف ي با   الگوريتم رمز معماگر    خطي تقريباتبازنمايي  ،  در اين مقاله  

دهد، بطوريكه مسئله يـافتن بهتـرين مشخـصه خطـي              نشان مي  کطرفهي دار  الگوريتم رمز را به صورت يك گراف چندسطحي وزن        
، در  معماگرجهت بدست آوردن گراف نمايش تقريبات خطي الگوريتم رمز.  رمز متناظر با يافتن كوتاهترين مسير گراف استالگوريتم

 اجزا ي و متواليب موازيم، ترکيف توابع الحاق و تقسيبا تعرسپس  .شود ميورده آ بدست  رمزابتدا گراف متناظر با هر جز از الگوريتم 
 ـ يگراف متنـاظر بـا تقر    در آخر.شود ي مساخته با هر دور  گراف متناظرشود و  يف ميتم رمز تعريک دور از الگوري كـل   يبـات خط

چگـونگي  در انتهـا  . شـود  بدسـت آورده مـي   موجود در الگوريتم رمز معماگر DES و شبه  SPNبا توجه به دو ساختار      الگوريتم رمز   
هاي مناسب بر روي گراف تقريبـات خطـي الگـوريتم رمـز               جهت جستجوي مشخصه   ها  مورچهسازي اجتماع    شيوه بهينه بكارگيري  

  . شود ارائه مي  و نتايج بدست آمدهشرح دادهمعماگر 

  كلمات كليدي
، DES رمز شبيه بـه     هاي  الگوريتمدار يکطرفه،     گراف وزن  سازي تقريبات خطي،    مدل،  ي خط ات، مشخص ي خط ات، تقريب يتحليل خط 

 ،ها همورچ اجتماع يساز ، شيوه بهينهSPNساختار 

Linear Approximations Representation of Moamagar 
Block Cipher 

Shirin Nilizadeh, Babak Sadeghiyan 

Abstract 
The security of block ciphers is assessed through their resistance to known attacks. One of the most important attacks is 
linear cryptanalysis. In this paper, we describe a model for presenting linear approximations for Moamagar block 
cipher. This graph shows the whole space of linear approximations for the block cipher algorithm is presented through 
its obtained multi-level weighted directed graph, such that the problem of searching for the best linear characteristic is 
equivalent to searching for the minimum weight path in the directed graph. We first show how to present linear 
approximations for different components used in this block cipher through graphs. Then we present split and merge 
graphs which are used to define the sequential and parallel combination operations. These operations join the obtained 
graphs of components to construct the graph for one round of the cipher. At last the graph for the cipher with both SPN 
and DES-like structure will be obtained. At the end, we use the ant colony optimization to search for efficient linear 
characteristics of Moamagar block cipher and we show the obtained results. 

Keywords 
Linear Cryptanalysis, Linear Approximations, Linear Characteristics, Weighted Directed Graph, Ant Colony Heuristic 
Search Algorithm. 
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  مقدمه -۱
 . هـستند  هاي رمزنگاري  الگوريتم،  ها  تامين امنيت داده   ي از ابزارها  ييک

ها از طريق مقاومت آنها در مقابل حمـلات         الگوريتم ني ا ارزيابي امنيتي 
، تحليل خطي   ن حملات  يکي از مهمتري   .گيرد  صورت مي  ،دهشناخته ش 

  .باشدمي
 کـه توسـط   متن واضح معلوم است  از نوع  تحليل خطي يك حمله   

 يهـا   اين روش تحليـل، رابطـه      گر در     تحليل. ]۱،۲[مطرح شد  ماتسويي
خطي بين متن واضح، متن رمز شده و کليد مخفي را مورد مطالعه قرار     

 ي بدسـت آوردن مشخـصات خط ـ      يل خط ـ يلاولين گام در تح   . دهدمي
جـستجوي بهتـرين مشخـصه    ، بطوريکـه  تم رمز اسـت   ي الگور يموثر برا 

هايي جهـت   تميالگور  .باشد  قسمت بسيار مهمي از اين حمله مي       خطي
 ،انـد   رمـز، مطـرح شـده     يها تمي الگور ين مشخصه خط  ي بهتر يجستجو

تعـداد  ولي هنوز هيچ الگوريتم عملي كه بهترين مشخصه را براي كـل              
 ـ.  دورها بدون هيچ محدوديتي پيدا كند، ارائه نـشده اسـت            روشن  ياول

 ي مناسـب  ي خط يها ، مشخصه ]۳[جستجو که توسط ماتسويي ارائه شد     
 ي بعـض ي برايداد ول ي بدست مDESه به  يرمز شب  يها  ستمي س يرا برا 
 .کـرد  يع عمل نم ـي سري به اندازه کاف  FEAL رمز مانند    يها ستمياز س 

 و استفاده ي نوع مشخصات خطيتها بر روي محدوديال بعض البته با اعم  
، ]۴،۵ [ ١ تکـرار شـونده  يمانند استفاده از مشخصات خط ييکهاياز تکن

و بـا کــاهش تعــداد دورهــا،  ] ۶[اسـتفاده از تقريبــات خطــي چندگانــه 
  .يابد پيچيدگي جستجو کاهش مي

 يتم جـستجو  يالگـور  جهـت بهبـود    يگـر ي د يتم جـستجو  يروالگ
 ي را بـرا يي جستجويتم، الگوين الگوريا. مطرح شده است  ] ۷[ييماتسو

ج يتم نتاين الگوري ا.کند ي مي نامناسب جستجو معرف   يدهايکاهش کاند 
 يج مشابه يدهد و نتا   ي بدست م  FEALتم  ي را در الگور   يعتريبهترو سر 

  .شود ي حاصل مDES در ييبا روش ماتسو
ات ن مشخـص يافتن بهتـر ي ـ ي مـوثر بـرا   يتميبدست آوردن الگـور   

 ،ن مقالـه  ي در ا  .ت است يستم رمز حائز اهم   ي مستقل از ساختار س    يخط
بـا اسـتفاده از   اي   رمز قطعـه يها  خطي الگوريتمباتيتقرمدل بازنمايي  

 بـا   دلخـواه  يا تم رمـز قطعـه    ي هر الگور  کهيم، بطور يکن يان م يگراف را ب  
 ـ، بـه    DESز شـبه    ي ـ و ن  SPNساختار    و شـود  يک گـراف نگاشـت م ـ   ي
دار  اي توسط يك گراف جهت  الگوريتم رمز قطعهآن هاي خطي  مشخصه

 تـوان  يرا م ـ هاي خطي      مشخصه جهيدر نت   .شود ميدار نشان داده      وزن
 مناسـب   يتم جـستجو  ي از الگـور   يريبکـارگ   و با    بصورت سيستماتيك 

   . ، بدست آوردها مورچهشيوه بهينه سازي اجتماع مانند 
بـات  ين تقرير بهت ـي گراف جهـت جـستجو   ياستفاده از تئور  ده  يا

 بـدون   يمدل مجـرد  در اين مرجع     .مطرح شد  ]۸[در  ن بار   ي، اول يخط
تم ي اجزا الگور همهي و نه براDES ساختار شبه  فقط يات برا يذکر جزئ 

تم يک الگـور ي ـ مدل اجزا مختلـف  يکه به چگونگي بطور،شده استان  يب
مدل  مرتبط، يدر کار . ب آنها، پرداخته نشده استيرمز به گراف و ترک   

 ي تفاضـل  مشخـصه ن  ي بهتـر  ي جـستجو  ي برا بازنمايي عملكرد تفاضلي  
   .]۹[ان ارائه شده استي و صادقيان قائميتوسط آقا

الگوريتم رمـز معمـاگر     خطيتقريباتمدل بازنمايي در اين مقاله،   
 جهـت جـستجوي   هـا  مورچـه سازي اجتماع  شيوه بهينه. شود ميمطرح  

 الگوريتم رمز معماگر هاي مناسب بر روي گراف تقريبات خطي     مشخصه
ايـن شـيوه   . شـود  ارائـه مـي   شود و نتـايج بدسـت آمـده      بكار گرفته مي  

 كند و در حل مسائل مختلفي كه      سازي بصورت تصادفي عمل مي     بهينه
   .]۱۱][۱۰[شود ي بکار گرفته م،داراي فضاي جستجوي بالايي هستند

   تعـاريف و مفـاهيم اوليـه مـورد نيـاز     در اين راستا، در بخش دوم، 
تم رمـز معمـاگر    ي الگـور  ي اجمال يبخش سوم شامل معرف   . شود  يان م يب

هـاي    ايده مدل بازنمايي تقريبات خطي الگوريتم     در بخش چهارم    . است
اين بخش . شود مطرح ميتم رمز معماگر ي الگور يبا اعمال آن بر رو    رمز  

 و بالاخص   هاي رمز   هاي بازنمايي اجزا مختلف الگوريتم      شامل زير بخش  
هاي حاصل از اعمال مدل بـر روي    و تركيب گراف  م رمز معماگر  تيالگور

 شـيوه   بخـش پـنجم   در  . آنها با توجه به سـاختار الگـوريتم رمـز اسـت           
 نحوه بکارگيري آن بر روي گراف حاصـل      ،ها  مورچه اجتماع   سازي      بهينه

هـاي مناسـب      جهت يافتن مشخـصه    ج حاصل يو نتا معماگر   از بازنمايي 
 از مباحث مطـرح     ششم  در بخش  .شوند   بيان مي رمز   الگوريتم    اين براي

  .باشد يممراجع  شامل هفتم شده و بخش يريجه گيشده نت

  تعاريف و مفاهيم اوليه  - ۲
اولين گام در تحليل خطي بدست آوردن مشخصات خطـي مـوثر بـراي     

  در مرحله طراحي حملـه،    به اين ترتيب که در ابتدا     . الگوريتم رمز است  
 ويژگيهـاي اجـزاي داخلـي و بـا           و  الگـوريتم رمـز    با استفاده از ساختار   

يهــا و نقــاط ضــعف آن، از ميــان  شناســايي و بكــارگيري آســيب پــذير
بين مناسب  با احتمال بالا، يك مشخصه خطي آماري  هاي خطي   تقريب

. شـود  سـاخته مـي  و سـپس هـر دور    تابعبيتهاي ورودي و خروجي هر     
 مناسب  دوري rهاي يك دوري، يك مشخصه       با تركيب مشخصه   سپس

بدسـت    تعداد دورهـاي الگـوريتم رمـز اسـت،         r، كه   براي کل الگوريتم  
 خطـي بـين ورودي و خروجـي         اي  رابطـه اين مشخصه خطـي،      .آيد مي

انتهـا   در   .شود  مي شناسايي كليد    باعث دهد و    را نشان مي   الگوريتم رمز 
مرحله اجراي حمله بايستي بتوان بـه تعـداد کـافي زوج مـتن رمـز             در  

 ـ   بدسـت آورد و بـا   ،ا مشخـصه بدسـت آمـده در مرحلـه قبـل        متناظر ب
شود،  ي همانطور که ملاحظه م.بکارگيري آنها کليد رمز را شناسايي کرد

 قسمت بـسيار مهمـي از ايـن حملـه     جستجوي بهترين مشخصه خطي   
   .باشد مي

متن واضح، رمـز    ب  يبترت K و   P  ،C نمادهايدر ادامه اين مقاله،     
هاي ورودي، کليـد   بيت. دهند را نشان ميشده و کليد يک سيستم رمز    

گـزاري   و غيره از سمت راست به چپ شمارهها   S-box و خروجي توابع،  
. گيـرد    را به خود مي    صفر شماره   ،شوند و اولين بيت از سمت راست        مي

]نماد   ]iA  ،ت  يبمقدار  دهنده    نشانiيا قطعهام از بردار  A  اسـت .iC 
 کـه يدهد بطور   يام را نشان م   i مقدار رمز شده از دور    

0CP=   و rCC = 
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H به دو قسمت DES ،iCه ي رمز با ساختار شبيستمايدر س. است
iC 

Lو  
iC قطعـه تر و  ارزش   با يتهاي ب  با قطعهب  ي شوند و به ترت    يم م ي تقس 

دو بـردار  اسکالر  ضرب   •نماد .دنده يتر را نشان م     کم ارزش  يتهاي ب با
 از مفاهيم در اين قسمت به بيان چند تعريف  .دهد دودويي را نشان مي

  :پردازيم  يمطي تحليل خ
  

 يک تـابع خط ـ  ي ـ،  يب خط ـ يک تقر  ي .تقريب خطي  - ۱تعريف  
ل يک تبـد  ي ـ يزند و برا    يب م ي را تقر  يرخطيک تابع غ  ياست که عمل    

nm× د را بدسـت  ي و کلي، خروجي ورود يتهاين ب ي ب ي خط ي، وابستگ
  .آورد يم

  

 ،خروجي/ ماسك ورودي  .خروجي/  ماسک ورودي  - ۲تعريف  
 يتهــاي از باي رمجموعـه ي اسـت، کــه ز GF(2)در  يــيک بـردار دودو ي ـ

 بيتي n يک بردار  Aبطور مثال اگر    . کند  را مشخص مي   يخروج/يورود
،Aباشد، ماسك بردار   

AΓ   نيز برداري است که اگـر در بـردار A   ضـرب
 که در  Aيي از   تها، بي  شود ٢اسکالر

AΓ انـد  فتـه خود گره ر يک را ب مقدا ،
ΓA=0001 و A=1011بطور مثال اگر  . دکن انتخاب مي 

نتيجـه   باشد، در   
][1000 4iAA A =⊕⊕⊕=Γ• آيد بدست مي.  

  

 يخط ـجـدول تقريبـات    .٣ جدول تقريبات خطـي    - ۳تعريف  
nmf يک تابع    براي }1,0{}1,0{: nmيک جدول  بصورت  ،  → 22  تعريف ×
 يت ـي ب n ي خروج ـ =y xf)( و   ي بيت m ي ورود x اگر   شود، بطوريکه   مي

 ـ ا mيماسـک ورود  . ابع باشـد  ين ت
X }1,0{∈Γ      شـماره سـطر و ماسـک ،

nيخروج
Y }1,0{∈Γ     عناصر جدول. دنک ي، شماره ستون را مشخص م 

),( YXaL ΓΓ   دنشـو  ي م ـارجـاع داده  له شماره سـطر و سـتون        يبوسکه، 
             :دشو محاسبه مير يبصورت ز

)۱(  )}(,20|{#),( xfxxxL YX
m

YXa •Γ=•Γ≤≤=ΓΓ  
   

 يـك    خطـي   مشخـصه   .يـک دوري    خطـي   مشخصه - ۴تعريف  
هاي متن واضح، متن رمز شـده و كليـد     بين بيت  خطي اي  رابطه دوري،

ايـن مشخـصه بـا      .ريف مـي شـود   تع از الگوريتماست كه براي يك دور   
 را از ميـان   يتقريب ـ وقـوع چنـين      )p(احتمالي همراه است، که احتمال    

 گــاهي بــه جــاي كميــت .کنــد هــاي ممکــن بيــان مــي تقريــبکليــه 
شـود، بطوريكـه    به همراه مشخـصه بيـان مـي      ) q(احتمال،كميت باياس 

2/1−= pq همشخصه خطي تنها در صـورتي مفيـد اسـت ك ـ          . است 
2/1≠p    0و يا≠q  تـر باشـد،      گ هـر چـه مقـدار بايـاس بـزر          . باشـد

مشخصه خطي مفيدتر اسـت و بـراي تعيـين مقـدار كليـد وابـسته بـه          
                          . نياز خواهد بود و رمزشدهمشخصه به تعداد كمتري متن واضح

)۲(  2/1−= pq  ؛
iiiiii KKCCCC Γ•=Γ•⊕Γ• −− )()( 11

  
  

هـاي   با تركيـب مشخـصه    . دوريr مشخصه خطي - ۵تعريف 
، تعـداد دورهـاي   rيد كـه  آ  دوري بدست ميrيك دوري، يك مشخصه   
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 را نـامعتبر   يب خط يک تقر ي .تقريب خطي نامعتبر   – ۶ف  يتعر
  .باشد ½ يم، اگر احتمال آن مساوينام يم

  اگرتم رمز معمي الگوريمعرف -۳
د ي ـتم رمز با اندازه قطعه و کل      يک الگور ي معماگر،   يا  تم رمز قطعه  يالگور
 ]۱۳[يل تفاضـل يک حمله از نوع تحل  ي که تاکنون    ]۱۲[ت است ي ب ۱۶۰
 دور از ۵ ي بـر رو يک حمله خط ـ يز  يو ن  شده است    گزارش آن   يبر رو 
  :  شود يان مير بيتم رمز بصورت زين الگوريا.  شده استارائه ]۱۴[آن 
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ت به ي ب٥ يني تابع جانش٣٢ متشکل از  2V و   1Vک از توابع    يهر  
 .دهنـد  يات خـود را انجـام م ـ    ي ـگر عمل يکديت است که به موازات      ي ب ٥

شود، کـه   يتم رمز استفاده مين الگوري در ايني تابع جانش٦٤از   مجموعاً
 از دو يب ـي ترک3T تـابع  . استيني هشت تابع جانش   ت تکرارِ شامل هش 

ت ي ـ ب٣٢ تابع  ٥ن توابع متشکل از     يک از ا  ي است و هر     2T و   1Tتابع  
 ٨ و در آنهـا از      کنند  يگر عمل م  يکديت هستند که به موازات      ي ب ٣٢به  

ان توابـع مـورد   ي ـ از م  .شود  يت استفاده م  ي ب ٤ت به   ي ب ٦ ينيتابع جانش 
  . ددار هستنديکل 2T و 1T تنها دو تابع ،استفاده

تم رمز معماگر شـامل هـر دو   يشود، الگور يهمانطور که مشاهده م   
ده ي ـچيتم را پين الگـور ي ـل ا ي است، که تحل   DES و شبه    SPNساختار  

   .کند يم

ايده مدل بازنمايي تقريبات خطي  - ۴
  هاي رمز  الگوريتم

 تقريبـات خطـي   ار بزرگي بسي فضاگلوگاه اصلي تحليل خطي، بررسي    
مختلف يک دوري جهت حـصول بهتـرين مشخـصه خطـي بـراي کـل            

 اين فضا با افزايش تعداد دور الگـوريتم رمـز، بطـور             .الگوريتم رمز است  
ازنمايي تقريبـات خطـي الگـوريتم       با ارائه مدل ب   . يابد  نمايي افزايش مي  

 براي .يابد رمز، اندازه گراف با افزايش تعداد دور، بطور خطي افزايش مي      
بيان چگونگي نمايش تقريبات خطي يک الگوريتم رمز بـصورت گـراف،           

هاي بدست آمـده   ابتدا نحوه نگاشت اجزا آن و سپس نحوه ترکيب گراف 
تم ي هـر الگـور    يدر نهايت برا   .شود با توجه به ساختار الگوريتم بيان مي      

 . بدسـت خواهـد آمـد      يچنـد سـطح    دار  دار وزن   ک گراف جهـت   يرمز،  
تم رمـز معـادل     يک الگور ي ين مشخصه برا  يافتن بهتر يکه مسئله   يروبط

97



                                                                                                                                                      

  

  انجمن کامپيوتر ايران المللی دوازدهمين کنفرانس بين
  ١٣٨٥اسفند   ۳ تا ۱، تهران، ايران ، مهندسی برق و کامپيوتر دانشگاه شهيد بهشتی، دانشکده

 

  
 
 

  
  
  
  

      
  

                  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 

 اسـت کـه     ي در گـراف تقريبـات خط ـ      نعيره م گن دو   يک راه ب  يافتن  ي
ر ي غيانيايده مدل با ببه  ي بعديها بخشدر  .استر ين مس يشامل چند 

تم رمـز  ي رونـد نگاشـت الگـور    و شود  يپرداخته م  ي و بصورت کل   يرياض
   .شود يم داده ها نشان  ترکيبات ممکن مشخصهير به درخت فضامعماگ

   اجزا الگوريتم رمزيبازنمايي تقريبات خط -۴-۱
 .آيـد  ي از ترکيب اجزا يا توابع کوچک بدست ميا هر الگوريتم رمز قطعه 

ي ماننـد توابـع    توابـع خط ـ   يسته کل ـ ، توابع به دو د    يبند  در يک دسته  
مانند توابع جانشيني    ي و توابع غيرخط   گسترش و توابع جايگشت بيتي    

  .شوند يتقسيم م

 توابع غيرخطي -۱- ۴-۱

هاي رمز بصورت توابع      معمولاً توابع غيرخطي مورد استفاده در الگوريتم      
nmfتـوان بـصورت       ايـن توابـع را مـي      . جانشيني هستند  }1,0{}1,0{: → 

 بيتـي نگاشـت   n بيتـي را بـه يـک دنبالـه        mداد که يک دنبالـه      نشان  
خروجي /هاي ورودي   در اين مدل، توزيع تقريبات خطي ماسک      . کند  مي

 با ,W)E,G(V دار دوبخشي  دار وزن در يک تابع توسط يک گراف جهت
nm 22 هــاي آغـازي بــا   عنـوان گـره   گــره بm2. شـود   گـره بيـان مــي  +

12 تا ۰هاي دودويي  انديس −mيالهاي اين گراف بر . شود  نامگذاري مي
شـود و وزن هـر     تعيين مـي fاساس جدول توزيع تقريبات خطي تابع      

مقدار متنـاظر بـا آن در جـدول    ) در مبناي دو  (يال برابر قرينه لگاريتم     
درنتيجـه اگـر مقـدار متنـاظر بـا ماسـک            . قريبات خطي اسـت   توزيع ت 
),(خروجي  /ورودي yx ΓΓ  در جدول توزيع تقريبات خطي برابر p  ،باشـد 

وزن اين يال بصورت 
2
1log 2, −−=ΓΓ pW

yx

  . خواهد بود

    ينيگزي جـا  توابـع شــاملتم رمـز معمـاگر   ي الگــورير خط ـي ـ توابـع غ 
 V-box در توابع هاV و S-box  در توابـع  هـا T نمونـه ي بـرا . هـستند   

 T در تـابع  S-box5 ينيگزي نمايش تقريبات خطي تـابع جـا     از يقسمت
مقدار عددي روي هر يال احتمـال       .  است ۱تم رمز بصورت شکل     يالگور

تقريب خطي بدست آمـده از آن ماسـک ورودي و خروجـي را        همراه با   
 تايـن احتمـال بدس ـ     زمقدار وزن هر يال بـا اسـتفاده ا        . دهد  نشان مي 

بهتـرين   .ان شده اسـت    بي ۱ در جدول    S-box5 ينيگزيتابع جا  .آيد  مي
و   ”0x10“تقريب خطي ايـن تـابع جـايگزيني شـامل ماسـك ورودي     

  .است”F“ماسك خروجي 
 

   در الگوريتم رمز معماگرS-box5 ينيگزيتابع جا. ۱جدول 
Input(6 bits) 00 01 02 03 04 … 3C 3D 3E 3F 

Output(4 bits) 2 E C B 4 … 0 5 E 3 

 

 

 الگوريتم رمز S-box5 ينيگزيجا نمايش تقريبات خطي تابع ):۱(شکل 
   . ”0x10“ ي با ماسک ورود معماگر

  يتوابع خط -۲- ۴-۱
 يني رمز بصورت توابع جانـش يها تمي از الگورياريز در بسي ن يتوابع خط 

 را ير خط ـي ـتوان نحوه بازنمايي توابـع غ       يشوند، در نتيجه م     يف م يتعر
ال از ي ـنها اعمال نمود با اين تفـاوت کـه وزن هـر    آ يبطور مشابه بر رو   

، يک ماسک ورودي يزيرا که به ازا. گراف برابر صفر در نظر گرفته شود     
 احتمـال ديگـر    يـد و  آ  يک بدسـت م ـ   ي ـاحتمال   با   يک ماسک خروج  ي

 كـه   اسـت  2/1هاي خروجي به ازاء ايـن ماسـك ورودي برابـر             ماسك
 را در هـا توان آن  نمي دهد، درنتيجه  را نشان مي   ها  بودن تقريب  غيرخطي

هر گـره   يك تابع خطي،     متناظر با گراف  در   .تقريبات خطي شركت داد   
  .استمتصل  خروجيک گره ي  بهتنها ورودي

ن توابع عبارتند يا.  استين تابع خط  يچندتم رمز معماگر شامل     يالگور 
توابـع  و گيرنـد    قـرار مـي   T و Vن دو دور يب كه sp−1و  sp توابع   از

 مثـال   ي بـرا   .باشـد   ي م T موجود در توابع      P و   IP، FP  ،E ييجابه جا 
تم بصورت ين الگوري در ايتي ب۱۶ ييجا  تابع جابه  يبات خط يش تقر ينما

 يهـا    و نحوه نگاشت ماسـک     ۲ در جدول    ييجا  تابع جابه . است ۲شکل  
  .اند ان شدهي ب۳ آن در جدول ي خروجيها  و ماسکيورود

  
  تم رمز معماگري در الگوريتي ب۱۶ ييجا تابع جابه. ۲جدول 

  )P (ييجا تابع جابه
۱۰  ۷  ۱۵  ۱  ۱۲  ۵  ۴  ۱۶  
۱۳  ۶  ۹  ۳  ۱۱  ۱۴  ۸  ۲  

  
 ي خروجيها  به ماسکي وروديها نحوه نگاشت ماسک. ۳جدول  

   تم رمز معماگرير در الگويتي ب۱۶ ييجا تحت تابع جابه
FFFF FFFE FFFD FFFC ۰۰۰  0002 0001 0000 Input 

mask 

FFFF FFEF FEFF FEEF ۰۰۰  0100 0010 0000 Output 
mask 

 

  
  تم رمز معماگري الگورييجا جابه تابع يبات خطيش تقري نما):۲(شکل

  اجزا هاي حاصل از بازنمايي  تركيب گراف -۴-۲
از هاي حاصل     گراف تركيب با. هر الگوريتم رمز شامل چندين دور است      

مـايي يـك دور از    بازنمايي هر يك از اجـزاء الگـوريتم رمـز، گـراف بازن            
 توابع موجود در يك دور به دو صورت متوالي و      .آيد الگوريتم بدست مي  

   . شوند موازي با هم تركيب مي
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  گراف حاصل از تركيب موازي دو تابع -۴-۲-۱
11تركيب موازي دو تـابع     }1,0{}1,0{:1

nmf 22 و   → }1,0{}1,0{:2
nmf  بـصورت   →

2121 }1,0{}1,0{:|| 12
nnmm

P ffF ++   تعريف مـي شـود، بطوريكـه اگـر         =→
}1,0{21آرگومـــــان  mmx 1}1,0{1، الحـــــاق دو رشـــــته  ∋+

mx  و  ∋
2}1,0{2

mx xFP)( باشــد، ∋
)( از الحــاق دو رشــته  11 xfو  )( 22 xf بدســت 

براي نمايش گراف حاصل از ترکيـب مـوازي دو تـابع، در ابتـدا        .آيد مي
  . بيان شوندبايستي دو گراف الحاق و تقسيم 

 بيتي را بـه يکـديگر   n و m، گرافي است که دو قطعه      گراف الحاق 
گراف الحـاق  . دهد  بيتي را تشکيل ميm+nکند و يک قطعه  ملحق مي 

nmشامل   22 هـاي   گـره اگـر  .   گره خروجي اسـت nm+2 گره ورودي و  +
 گـره  m2، که دسته اول شـامل   گرفته شوند ورودي در دو دسته در نظر       

m    بيتي و دسته دوم شامل n2 گره n    بيتي باشـد، يـک گـره ورودي m 
nm اول بـه يـک گـره از   بيتي از دسته  22  بيتـي  m+n گـره خروجـي   +

 mبيت اول از گـره خروجـي برابـر گـره ورودي             mشود، اگر    متصل مي 
 بيتــي از دســته اول بــه يــک گــره nبيتــي باشــد و يــک گــره ورودي 

nmاز 22 از آخـر  بيـت   nشود، اگر  بيتي متصل ميm+n  گره خروجي +
 . بيتي باشد n برابر گره وروديگره خروجي

ه دو  را ب ـيت ـي بm+n ، گرافي است کـه يـک قطعـه      گراف تقسيم 
 گـره   nm+2گـراف تقـسيم شـامل       . کنـد   بيتي تقسيم مـي    n و   mقطعه  

nmورودي و    22 هاي خروجي در دو دسته  گرهاگر .  گره خروجي است   +
بيتي و دسـته دوم    m گرهm2ه اول شامل، که دستگرفته شونددر نظر 
 بيتي بـه يـک گـره    m+nيک گره ورودي .  بيتي استn گره  n2شامل  

بيـت اول از گـره       mشـود، اگـر       بيتي متصل مـي    m گره خروجي    m2از
ک گـره ورودي   بيتي باشـد و ي ـ m بيتي برابر گره ورودي m+nورودي  

m+n بيتي به يک گره از n2 گره خروجي n شـود، اگـر    بيتي متصل مي
n  از گره ورودي برابر گره خروجيآخر بيتn بيتي باشد .   

ترکيب موازي گرافهاي حاصل از بازنمايي تقريبات خطي دو تـابع        
1f   و 

2fت يک گـراف چهارسـطحي متـشكل از گـراف تقـسيم      ، بصور
21 mm  بيتي به دو قطعه    +

1m   و 
2m  هاي نمايش تقريبات     بيتي، گراف

 خطي توابع 
1f   و 

2f     و گراف الحاق دو قطعه 
1n   2 وn     بيتي اسـت، در 

هـاي ورودي بـه      هاي آغازي گراف تركيب موازي، گـره       اين صورت، گره  
. هاي خروجي گراف الحاق اسـت  هاي پاياني آن، گره  گراف تقسيم و گره   

هاي ورودي گراف الحاق، به ترتيب  هاي خروجي گراف تقسيم و گره گره
هاي نمايش تقريبات خطي     ودي گراف هاي ور  هاي خروجي و گره    بر گره 
توابع  

1f   و 
2f  در نتيجه از هـر گـره آغـازي دو يـال            . باشد  منطبق مي

بـصورت  . کنـد  شود و دو مسير را تا يک گره پاياني ايجاد مـي         خارج مي 
توان نشان داد که هـر راهـي کـه شـامل دو مـسير اسـت،             اي مي   قضيه

اظر با يک مشخصه خطي تابع متن
21 || ffاست .  

تـوان   مـي  موازي توابع در الگوريتم رمز معماگر  هايترکيباز جمله   
هاي هر  T-box، ترکيب موازي V دورهر هاي    V-boxترکيب موازي   به  

. اشـاره نمـود   Tهـا در توابـع    S-boxهاي حاصل از      و تركيب گراف  دور  
 بـصورت  S-box ات خطـي ترکيـب مـوازي دو       براي مثال نمايش تقريب   

 بيتي به دو دسـته  ۱۲نود  ۲۱۲در گراف حاصل،    . آيد   بدست مي  ۳شکل  
   كه نودهاي ورودي بـه گـراف توابـع          دنشو   بيتي تقسيم مي   ۶ نود    ۲۶با  

S-box    هـاي   نودهاي خروجي گـراف . دهند ها را تشكيل ميS-box   ،هـا
ي خروجي گراف الحـاق     نودهاي ورودي به گراف الحاق هستند و نودها       

  .منطبق بر نودهاي پاياني گراف تركيب موازي دو تابع خواهد بود

  
   S-box تابع  گراف نمايش تقريبات خطي ترکيب موازي دو:)۳ (شكل

  حاصل از تركيب متوالي دو تابعگراف   -۴-۲-۲
ــابع  ــوالي دو تـ ــب متـ 11تركيـ }1,0{}1,0{:1

nmf 22 و → }1,0{}1,0{:2
nmf → 

21بطوريكه رابطهشود،  ريف ميبصورت زير تع mn   : بايد برقرار باشد=
))(()(;}1,0{ 12

1 xffxFx s
m =∈∀:     21 }1,0{}1,0{:12

nm
s offF →=.  
اي كـه   گراف حاصل از اين تركيب، يك گراف سه سطحي است به گونه        

رئوس سطح اول آن، رئوس ورودي گراف نمايش تقريبات خطـي تـابع              
1f رئوس سطح دوم آن، رئوس خروجي گراف متنـاظر بـا تـابع            .  است 
1f 2، رئوس خروجي گراف متناظر با تابع     يپايانرئوس   . استfاست . 

 يالهاي بين رئوس سطح اول و دوم و نيز بين رئوس سطح دوم و سـوم،              
   . است2fتابع و  1fهمان يالهاي گراف نمايش تقريبات خطي تابع 

 يب متوال يشود که در گراف حاصل از ترک       ي نشان داده م   يا هيطبق قض 
 بـه  يره آغـاز ک گير از ي، هر مس 2f و   1f متناظر با دو تابع      يگرافها
 از تابع يک مشخصه خطي متناظر با يانيگره پا

12offاست .  
ب يشامل ترک الگوريتم رمز معماگردورهاي  توابع در يب متواليترک

جايي  تابع جابه گراف حاصل از و S-boxتوابع گراف حاصل از  يمتوال
  .  استT توابع از

زا با هاي حاصل از بازنمايي اج تركيب گراف -۴-۳
  يا  قطعه رمزيها توجه به ساختار الگوريتم

ن مرحلـه   ي ـ در ا  . دارد يتم بستگ يها به ساختار الگور    نحوه انتشار ماسک  
توجه بايست با  تم رمز، ميي کل الگور  ي بدست آوردن مشخصه خط    يبرا

دورها را ترکيـب     يي بازنما ي حاصل از  ها تم رمز، گراف  يبه ساختار الگور  
 در DES و شـبه     SPN رمز از دو ساختار      يها مستيمعمولاً در س  . نمود
ن دو سـاختار    ي ـ ا يب خط ي در ادامه تقر   .شود يب دورها استفاده م   يترک

 در انتخاب تقريبات خطي، بايد خنثي شدن .گيرند يمورد مطالعه قرار م
بطوريکه مشخصه  ،ه شود خطي دورهاي مياني در نظر گرفتهاي تقريب
  . الگوريتم باشد ک خروجيتنها شامل ماسک ورودي و ماسنهايي 
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   DESساختار شبه  -۴-۳-۱
 ٥ و تکـرار XORات ي ـ، شـامل عمل ۴ مطابق با شکل    DESساختار شبه   

 متفـاوت از  يل خطين دو تابع در تحل ياها در    ماسکانتشار   نحوه   .است
 کـه  ين معن ـي بـد .]۱۵[سـت گر ايکـد ي و مکمل نحوه عمل معمول آنها  

ک ي ـ،  يو ورود  د يبه جـا    است که  يگرعمل،  XOR يب خط يمدل تقر 
ماسـک  ورودي را در دو   ماسک  کند و همان     يافت م ي در يورودماسک  

  تکـرار، گرعمل يب خطي مدل تقرکهي در حال.کند خروجي خود کپي مي 
جه حاصـل  يکند و نت يافت مي را دريورودماسک   دو    است که  يعملگر

انتـشار  . دهـد  يم ـنـسبت   خود   يخروجماسک  تنها  به   آنها را    XORاز  
با توجه بـه خـصوصيات آنهـا     DESهاي رمز شبه     لگوريتماها در    ماسک

  :]۴[ر خواهد بوديروابط ز طبق
H
i

H
ii CCX

11 +−
Γ⊕Γ=Γ 1,...,2 −= ri )٦( 

H
ii CY Γ=Γ  )٧( 

  
H
i

L
i CC 1−

Γ=Γ )٨( 

 )٩  (          11 +− ⊕= ii XXY  

  
 
 
  
  

 
  

 DES شبه ستم رمزيس): ۴(شكل 
  

 است که سه گراف بدست آمده       ي، گراف  عمل تکرار  ييبازنماگراف  
گر متــصل يکــديتم رمــز را بــه ي از الگــوري ســه دور متــواليياز بازنمــا

 با تعداد ييها  ماسکين عمل بر رو   ي واضح است که ا    .)۵شکل  (کند  يم
 است کـه  يغاز آ  گرهn22 يداران گراف يا. کند  ي عمل م  nکسان  يت  يب

 يورود گـره   n2 و   i-1 دور   يي گـراف بازنمـا    ياني پا   گره n2  دو دسته  از
 گراف حاصـل  ياني پا گرهتعداد . ل شده استي تشکi دور  ييگراف بازنما 

n2 دور يي به گراف بازنمـا ياني پايها  است و متناظر با گره i+1 اسـت  .
متـصل   ياني ـک گره پاي به يگره آغازدو  ، عمل تکرارييدر گراف بازنما 

 ي از دو دسـته مختلـف مـساو        ي دو ماسـک ورود    XOR ، اگر دنشو  يم
را متفـاوت   ر  ي عمل تکـرار، دو مـس      جهينتدر  .  شود ي خروج  گره  ماسک

ک ي ـر بـه    يک مس يکه  يبطور .کند  يل م ير تبد يک مس يادغام کرده و به     
 ياني ـر به گره پا ي وجود دارد، اگر و فقط اگر دو مس        i+1دور   يانيگره پا 
ن دو ماسک برابر   ي ا XOR وجود داشته باشد و      i ي و گره ورود   i-1دور  

  . باشدi+1 دور يانيماسک گره پا
  

  
 در عملگر تکرار ها ان ماسکيساختار جر): ۵(شكل 

  

 ي محـل تلاق ـ ،ز مشابه با عمل تکراري، نXOR عمل  ييگراف بازنما 
بـه طـور    .)۶شـکل  ( اسـت  ي سه دور متوال   ييحاصل از بازنما  گراف  سه  

 عمـل  nکـسان  يت ي ـ با تعداد بييها  ماسکيز بر روين عمل ن  يمشابه ا 
 n2 است کـه از دو دسـته   ي آغاز  گره n22 يز دارا ين گراف ن  يا. کند  يم

 يي گـراف بازنمـا  ي گره خروجn2 و  i-1 دور   يي گراف بازنما  ي ورود  گره
 اسـت و    n2 گـراف حاصـل      ياني ـ پا  تعداد گره . ل شده است  ي تشک iدور  

 در گـراف    . اسـت  i+1 دور   يي به گراف بازنما   ي ورود يها  متناظر با گره  
، دنشو ي متصل ميانيک گره پاي به ي، دو گره آغاز   XOR عمل   ييبازنما

 گـره    ماسـک ي از دو دسته مختلف مساو     يدو ماسک گره ورود   اگر هر   
ر متفـاوت را ادغـام   يز دو مـس ي نXORجه، عمل  يدر نت  . باشند يخروج

ک گـره  ي ـر بـه  يک مـس يکه يبطور. کند يل م ير تبد يک مس يکرده و به    
 دور ير به گره ورودي وجود دارد، اگر و فقط اگر دو مس        i+1 دور   يانيپا

i-1 ي و گره خروج i ي برابر و مساوها داشته باشد و هر دو ماسک وجود 
 . باشدi+1 دور يماسک گره ورود

  
  XORدر تابع  ها ان ماسکي ساختار جر):۶(شكل 

  )SPN( ٦ييجا جابه -ينيگزي جاساختار -۴-۳-۲
توابع مرحله  دو  شامل  دور  است که هر     ۷ مطابق با شکل     SPNساختار  

ن يت اايه به خصوصبا توجروابط زير  .  است ييجا  توابع جابه و   ينيگزيجا
  :باشد برقرار ميساختار، 

1−
Γ=Γ

ii YX
  1,...,2 −= ri )۱۰( 

1−= ii YX )١١( 
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 ـا با توجه بـه   ر   هر دو  يي بازنما يها  ب گراف ينحوه ترک  ن سـاختار   ي
 يهـا   گـراف يب متـوال  ي ـ مشابه بـا ترک    ،تميکل الگور ف   گرا ديهت تول ج

ام منطبـق  i  دورياني ـ پايها ب که گرهيتن تريبه ا. متناظر با توابع است   
 گراف حاصـل  ياني پايها  گره. باشد  ي م ي بر تابع خط   ي ورود يها  بر گره 

د ي ـم جهـت تول ين تـابع تقـس  ي آغـاز  يهـا    منطبق بر گـره    ياز تابع خط  
 ـاز . است i+1 دور ينيگزيتوابع جا ک از   ين هر   ي آغاز يها  گره ک گـره  ي

ر وجود دارد، اگر و فقط ي مسi+1ن دور يک گره آغازيام به i دور يانيپا
ام برابـر   i دور   ياني ـ ماسـک گـره پا     ي بـر رو   ييجـا   جابهاگر حاصل تابع    
  . باشدi+1ن دور يماسک گره آغاز
توان نشان  از دو تابع، مي    براي بيش     بخش چهارم  مطالببا تعميم   

هاي نمايش تقريبات خطـي چنـد         د که گراف حاصل از ترکيب گراف      دا
هاي خطي    جزء از الگوريتم رمز، بيانگر فضاي ترکيبات مختلف مشخصه        

تـوان نـشان      به همين ترتيب مي    .ترکيب اين اجزا از الگوريتم رمز است      
هر راه شامل چندين مسير از نود آغازي گـراف تـا نـود پايـاني                داد كه   

 تعـداد  .دهـد  خطـي از الگـوريتم رمـز را نـشان مـي           اي    گراف، مشخصه 
شوند،   هايي كه براي بدست آوردن مشخصه خطي الگوريتم طي مي           يال

)(ي پيچيدگي رااد nmO  حداكثر تعداد جز در يـك دور        m، كه   است ×
 اگـر  .دهـد  را نشان مي   تعداد دورهاي الگوريتم رمز      n  رمز و  از الگوريتم 

 جز غيرخطـي اسـت،   k دوري كه هر دور آن شامل  nيك الگوريتم رمز    
 هاي گراف حاصل از بازنمايي تقريبـات     تعداد كل يال   .را در نظر بگيريم   

∑خطي الگوريتم رمز برابر   
=

+×
k

l

mm lln
1

21 ر كه   همانطو . خواهد بود  )22(

ايـن در حـالي      .اسـت  O(n) سايز گراف حاصل برابـر    شود،    مشاهده مي 
بات خطي بدون اسـتفاده از مـدل ارائـه          است كه گراف جستجوي تقري    

 با بكارگيري ايـن مـدل،   .باشد شده، داراي پيچيدگي با درجه نمايي مي    
پيچيدگي گراف جستجو از درجه نمايي به درجـه خطـي متناسـب بـا               

  .يابد تعداد دور الگوريتم رمز كاهش مي

 ها مورچه اجتماع يساز نهيوه بهي شيريبکارگ - ۵
تم رمز ي الگوري مناسب برايا ن مشخصهييو تع

  معماگر
تم يک الگـور يتم، ي الگوريبات خطي تقرييبا استفاده از مدل بازنما  

 يها  مشخصهيشود که تمام يل ميدار تبد دار و جهت  وزنيرمز به گراف
 يک گـره آغـاز  ير از ي هر راه شامل چند مس.دهد ي آن را نشان م  يخط
 . اسـت يک مشخـصه خط ـ ي ـن گراف متناظر با    ي در ا  يانيک گره پا  يبه  

ن يافتن بهتريمسئله ،  در اين مدلها با توجه به تعريف وزن يال  ن  يبنابرا
ن راه شـامل  يتـر  افتن کـم وزن يتم رمز معادل    ين الگور ي ا يمشخصه برا 

 .استن گراف   ياز ا  يک گره خروج  ي به   يک گره ورود  ين  ير ب يچند مس 
ش ير مناسـب در گـراف نمـا       ينـد مـس   چافتن راه شامل    ي يتوان برا  يم

 اجتمـاع  يسـاز  نـه يوه بهي از ش ـ  يا  تم رمـز قطعـه    ي الگور يبات خط يتقر
هـا در   اين شيوه بـا الهـام از مـسيريابي مورچـه     . استفاده نمود ها  مورچه

نكته قابل توجه در . يافتن مسير بين لانه تا محل آذوقه ابداع شده است  

ها بدون داشـتن اطلاعـات كامـل از كـل      اين شيوه، آن است كه مورچه     
هاي بجا مانده از مورچـه   اسيد(نها بر اساس اطلاعات محلي   ت ها و   مسير

ب ي ـن ترت ي ـبه ا . كنند كوتاهترين مسير را پيدا مي    ) هاي قبلي در مسير   
 يک بـه جـا  يد فورمي از اس ير، اثر يش مس يمايها در هنگام پ     که مورچه 

د ين اس ـيق هم ـي ـهـا از طر  ن مورچه ي ب يگذارند و تنها کانال ارتباط      يم
د ي، اس ـيابيري هر مورچه در مـس     .رها است يده در مس  ک به جا مان   يفورم
زان ي ـ بر اساس ميرو را بو کرده و بطور احتمال       شي پ يرهايک مس يفورم

 پس از گذشـت  .کند ي را انتخاب ميکيرها، يک از مسيد هر   يغلظت اس 
ن دو ير فاصله ب ـين مسي از کوتاهتريها، همگ   از شروع کار مورچه    يمدت

  .  خواهند نمودينقطه را ط

  رو  پس-رو شي روش پيريکارگب -۵-۱
گراف حاصل از بازنمايي تقريبات خطي يک الگوريتم رمز، با توجـه بـه              

با توجه به اينکـه    . خصوصيات خاص آن الگوريتم قابل پالايش مي باشد       
در تبديلات خطي تنها يک انتخاب وجود دارد و وزن يال متناظر برابـر          

ي را حذف نمود و دو هاي معادل توابع خط  توان زيرگراف   صفر است، مي  
گره متناظر با ماسک ورودي و خروجي تابع خطي را ادغام نمود و يـک    

هاي الحـاق و   هاي گراف با توجه به صفر بودن وزن يال. گره بدست آورد 
 توان آنها را نيز در نظر نگرفت ، ميتقسيم

 بـا انتخـاب    رمز،يها تمي مطلوب انتشار در الگور    يژگيبا توجه به و   
ــ ــک وروي ــفر در ورودي غيدک ماس ــ، از يرص ــد  ي ــه دور بع ک دور ب

کـه بـا فعـال      يبطور.  شـد  تخاب خواهند ن ا يشترير صفر ب  ي غ يها  ماسک
هـا فعـال     S-box بعـد از چنـد دور اغلـب          ي در ورود  S-boxکيشدن  

 باعث انتخـاب    انباشتگيطبق لم    ها  S-boxشتر  ي فعال شدن ب   .شوند  يم
 توان با محدود يجه مي در نت.شود ي با احتمال کمتر مي خطيا مشخصه

 يبـرا .  را بدسـت آورد    مفيدتري يها  ، مشخصه هاي فعال   S-boxکردن  
ن يدر ا .شود يرو مطرح م  پس-رو شيروش پ،  به حداقل انتشاريابيدست

شود  يم ميتم رمز به دو قسمت تقسيبات الگوريش تقر يروش، گراف نما  
ک ي ـ و شـود  ي در نظر گرفتـه م ـ  ياني فعال در دور م    S-boxک  يو تنها   

ک مشخصه ي و )رو شيروند پ(ياني تا دور پا   ياني از دور م   يمشخصه خط 
 بـا  .شود ي بدست آورده م)رو روند پس(ي تا دور آغاز  ياني از دور م   يخط

   .ديآ يها، مشخصه مطلوب بدست م ن مشخصهي ااتصال
 الگـوريتم رمـز   ي سه دوري بدست آوردن مشخصه خط    ي مثال برا  يبرا

 را V2ک دور ي ـ و   T1ک دور   ي ـرو   شيرت پ ـ  بـه صـو    ها  مورچه،  معماگر
  .شود ي ميرو ط  بصورت پسV1ک دور يند و يمايپ يم

ش ير در گراف نمايافتن راه شامل چند مسي -۵-۲
  معماگر تم رمز ي الگوريبات خطيتقر

 مولفـة گـراف     ۴هـا داراي     هـاي اجتمـاع مورچـه      بطور خلاصه الگوريتم  
سـازي    مکانيزم بهنگـام ها، مکانيزم انتخاب گره بعدي و  الگوريتم، مورچه 

 ياني ـ گـره پا ي شروع کرده و بسويها از گره آغاز مورچه .فورميک است
ر را يک راه شامل چند مـس يب، هر مورچه ين ترتيبه ا. روند  يش م يبه پ 
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 ياني ـ و گـره پا    ين گره آغاز  ير ممکن ب  ي شامل چند مس   يها  ان راه ياز م 
  .ديمايپ يانتخاب کرده و آن را م

 يبات خط ـي تقرييناظر با گراف حاصل از بازنما مت ،تميگراف الگور 
 يهـا  مورچهها و تعداد اجتماع  تعداد مورچه . تم رمز معماگر است   يالگور

 و با توجه به رنج  موثر است  ها  مورچهدر سرعت همگرايي    مورد استفاده   
به صورتي اسـت     يگره بعد زم انتخاب   يمکان. شود  ها تعريف مي    وزن يال 

هـاي   هاي خارج شده از گره حاضر به گره  يال كه مورچه با توجه به وزن  
تابع انتخـاب   . دنكن  سطح بعدي بصورت تصادفي يك گره را انتخاب مي        

هاي با احتمـال بـالاتر         است كه احتمال انتخاب يال     اي  گونهتصادفي به   
  .باشد بيشتر مي
 پـارامتر   يراا د هـا   مورچـه وه اجتماع   ي در ش  يزم بهنگام رسان  يمکان

ميـزان اسـيد    شي افـزا ،کي ـ فورميسـاز  زم بهنگـام مکـاني . ق است يتشو
ش ي و افزاهمزمان با عبور از راه انتخاب شده شده انتخاب )وزن يال(يال

   .ستا ها مورچهاز اجتماعي توسط   پيموده شدهراهبهترين مجدد 
در باشـد،   ي م ـXOR تکـرار و  يکـه شـامل عملگرهـا     Tساختار توابـع    

 زودتـر از  h و f توابـع  يماسک خروج ـ  است کهيا تم رمز معماگر بگونه  يالگور
ن توابـع   يگراف معکوس ا   در نتيجه    .ديآ ين توابع بدست م   ي به ا  يماسک ورود 

 . رديگ يمورد استفاده قرار متم رمز يو گراف کل الگورها  ب گرافيدر ترک
بـات  ي مدل مطرح شـده در ارائـه تقر      ييبه منظور نشان دادن توانا    

 سـه   ي مناسب بـرا   ييها له مشخصه ن مقا يدر ا تم رمز،   يک الگور ي يخط
 يبات خط ـيش تقريتم رمز معماگر، با استفاده از گراف نما     يدور از الگور  

ها بدست آورده   اجتماع مورچه يساز نهيوه به يتم رمز معماگر و ش    يالگور
رو يـک دور   ها به صورت پيش   همانطور که گفته شد، مورچه    . شده است 

T1     و يک دور V2  پيمايند و يـک دور        را ميV1  رو طـي    بـصورت پـس
 h و f، معکوس توابع T1 در ضمن گراف مورد استفاده در توابع .شود مي

 در گراف نمايش تقريبـات خطـي سـه       ها  مورچهمسيرهايي که    .هستند
.  اسـت ۸دور از الگوريتم رمز معماگر بايستي طي کنند، مطابق با شکل    

 خروجـي  اي از نودهاي ورودي به تابع و يا        در شکل هر بيضي، مجموعه    
ات گـراف  ي ـ سـاده نمـودن شـکل، جزئ   يبـرا  .دهـد  از تابع را نشان مـي  

  . اند نشده داده شي نماh و f توابع يبات خطي تقرييبازنما
ها   مورچه يساز نهيوه به ي ش يري بدست آمده از بکارگ    يها مشخصه

مشخصه بدسـت   . نشان داده شده است   ۴ در جدول    hک تابع   ي يبر رو 
ن مشخـصه را  يباشـد و بهتـر    ي فعـال م ـ   S-boxشـامل يـک     آمده تنها   
 هـستند و   يکنـواخت ي ي خط ـ عي ـ توز ي دارا Vتوابـع   . کنـد   يمشخص م 

جـاد  ي را ا  ي نـامعتبر  يب خط ـ ي ـا تقر ي ـ ي و خروج ـ  ي ورود يهـا  ماسک
دهنـد،   يل م ـ ي را تـشک    3-2+1/2 با احتمال    يب خط يا تقر يکنند و    يم
ده نـشان داده ش ـ    ۵ در جـدول     V1ن احتمال از تابع     ي با ا    مشخصه کي

 آورده  ۶ در جـدول  T1ک دور  ي ـ يابرهاي بدست آمده     مشخصه .است
 مـشاهده   T1 ي بدسـت آمـده بـرا      يهـا  با مطالعه مشخـصه   . شده است 

 صفر بدست ي مساو f تابع ي و ماسک خروجيماسک ورودشود که   يم
د کـه تنهـا امکـان    يآ ين نکته بدست مي، ا T1ل تابع   يبا تحل . آمده است 

 وجـود دارد و از  hا ي ـ و fک تابع  ي يروج و خ  يصفر شدن ماسک ورود   
 ـ بـا با   ي خط ـ ييهـا   مشخصه ي دارا hآنجا که تابع       اسـت،  ياس بـالاتر  ي

 شـرکت   ييل مشخـصه نهـا    ي در تـشک   fجه بهتر آن است که تابع       يدرنت
توانـد بـه عنـوان نقطـه ضـعفي در طراحـي              اين نکته مي  . نداشته باشد 

ود کـه نحـوه     ش ـ الگوريتم رمز معمـاگر بحـساب بيايـد و پيـشنهاد مـي            
 h دو بار و از تـابع  f بطوريکه از تابع .جا شود  جابهh و fبکارگيري توابع  

 سـه دور  يابرهاي بدست آمده  مشخصه .  استفاده شود  Tيکبار در تابع    
V1 ،T1 و V2 آورده شده است۷ در جدول .   

 
 T موجود در توابع hهاي تابع  مشخصه . ۴جدول 
ماســـــــک   احتمال

  يخروج
  يماسک ورود

½+2-1.678  0x8421  0x8000  
 

  V1هاي تابع  مشخصه . ۵جدول 
  يماسک ورود  يماسک خروج  احتمال
½+2-3  0  0  0  03800000  0x0  0  0  0  8000000  0x0 

 

  T1هاي تابع  مشخصه . ۶جدول 
  يماسک ورود  يماسک خروج  احتمال
½+2-2.356  0421  8421 1080  0x104  
½+2-3  111A  1112  0003  0x5401  

½+2-3.093  0421  8421  1C40  0xC207  
 

 V2 و V1، T1هاي سه دور  مشخصه . ۷جدول 
  يماسک ورود  يماسک خروج  باياس
2-12.415 0  1000  0  0  0  0 0  0  18006 0x40000000  

2-12.415 0 1200 0 0 0 0 0 0 01A002 0x0 

2-13  0 0 0 E8 0 20000000 0 0 0 0x0 
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ز الگوريتم رمز گراف نمايش تقريبات خطي سه دور ا):۸(شکل

 معماگر
 

شود، مشخـصه بدسـت آمـده از سـه دور      همانطور که مشاهده مي   
هاي هـر   داراي احتمال کمتري نسبت به جمع احتمال بهترين مشخصه 

يک از اجزا بصورت جداگانه است که اين بدليل اين است که در ترکيب      
توابع انتخاب ماسک ورودي و يا ماسک خروجي بصورت آزادانـه انجـام             

به طور مثال . هاي دورهاي قبل و بعد بستگي دارد   شود و به ماسک    مين
، بـيش از يـک   T1با انتخاب بهترين مشخصه خطي بدست آمده از تابع    

 و در کــل شــوند يفعــال مــ Vتقريــب خطــي از هــر يــک از دورهــاي 
  .دهد ای با احتمال کمتری را بدست می مشخصه

ز داراي احتمـال  مشخصه بدست آمده براي سه دور از الگوريتم رم   
بالاتري نسبت به مشخصه بدست آمده از تحليل خطي انجـام شـده بـر       

اس بدسـت   ي ـکـه با  يبطور.  اسـت  ]۱۴[روي اين الگوريتم رمز در مرجع       
ــده از تحل ــآمــ ــيــ ــوريل خطــ ــر  ي الگــ ــاگر برابــ ــز معمــ تم رمــ

82892.49228.4217042 ان شـده  يکه با استفاده از روش ب  ي درحال ، است ×−
 ـاز ا. باشد ي م12.415-2بر اس مشخصه بدست آمده برا ين مقاله با  يدر ا  ن ي

کل الگوريتم  ي مناسب برايا  بدست آوردن مشخصهيتوان برا يروش م 
  .رمز استفاده نمود

  نتيجه -۶
اي  در اين مقاله، نحوه بازنمايي تقريبات خطي الگوريتم رمز قطعـه     

نحـوه تبـديل، بـر اسـاس نـوع اجـزا            . معماگر بصورت گراف بيـان شـد      
براي يـافتن مشخـصه     . گيرد تم صورت مي  الگوريتم و ساختار آن الگوري    

خطي کل الگوريتم بايستي گراف متناظر براي هر دور محاسبه شـود و             
سپس بر اساس ساختار الگـوريتم، گـراف کـل الگـوريتم بدسـت آورده               

بر اين اساس در ابتدا اجزا الگوريتم بطور کلي به دو دسته خطـي             . شود
هر يک از اين اجزا به و غير خطي تقسيم و نحوه تبديل تقريبات خطي          

با تعريف توابع الحاق و تقـسيم، ترکيـب مـوازي و            . اجزا گراف ارائه شد   
در آخـر چگـونگي   . متوالي اجزا در يک دور از الگوريتم رمز تعريف شـد     

هاي رمز که در الگوريتم رمز معماگر از آنها          نگاشت دو ساختار الگوريتم   
بعـد از  . ده است، بيان شدبهره برده شده و پيچيدگي تحليل آن را بالابر   

نمايش فضاي تقريبات خطي الگوريتم رمز، بيان شد که مـسئله يـافتن          
بهترين مشخصه خطي الگوريتم رمز متنـاظر بـا يـافتن كوتـاهترين راه            

براي يافتن بهترين راه شامل چنـدين       . شامل چندين مسير گراف است    
شنهاد شـده   ها پي ـ  سازي اجتماع مورچه   مسير، در اين مقاله شيوه بهينه     

است، که به مروري اجمالي بر اين شيوه و نحوه بکـارگيري آن بـر روي          
در ايـن   .  چند جز و نيز سه دور از الگوريتم رمز معماگر پرداختـه شـد             

راستا استفاده از تکنيک پيش رو و پس رو مطرح شد و نشان داده شـد    
مـز،  که با استفاده از پالايش گراف و با توجه به خـصوصيات الگـوريتم ر     

در پايـان نتـايج بدسـت آمـده         .  توان فضاي جستجو را کـاهش داد       يم
اعمال اين روش طي جداولي آورده و با نتايج بدسـت آمـده از تحليـل                

به ايـن ترتيـب بـا    . مقايسه شده است  ] ۱۴[خطي اين الگوريتم رمز در      
اي، قدمي رو    هاي رمز قطعه   بيان مدل بازنمايي تقريبات خطي الگوريتم     

  .سازي تحليل خطي برداشته شده است اي اتوماتيکبه جلو بر
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